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Résumé

Ce guide pratique expliqgue commeititi serensemble ugestiomaired’affichageX (xdm, kdm et
gdm) et XDMCP (lgprotocole de contrdle dgestiomaired’affichageX) pour fournir unesoluion de
terminauxX et une plate-formd’exécuion efficaced’applicaions X a distance. Cdocumentmet
I'accent sur laconfiguration d’'une connexion X avec XDMCP.
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1. Introduction

XDMCP signffie « protacole de contrble dgestiomaired’affichageX »; c’est unprotacole réseau. I
consttue un moyen de faire tourner terminal X sur votre PC (ou votre MAC) attilisantle serveur
X qui fournira uneinterfaceclient-serveur entre Imatéiel d’'affichage(la souris, le clavier et lexfi-
chagesidéo) et’environnementdel’ordinaeur, tout en offrant’infra strudure d’affichageet une
inteffaced’application stardadisée(référenceissue de la page d’accueil du projet Xfree86)tdrei
nal X peut étre affiché dans une fenétrdividuelleou dans de multiples fenétres,fenction des
capaitéslogicielleset de laconfiguration de votre systemeé'affichageX.

Je recherche toujours la meilleure fagiutili serLinux, que ce soit a la maison au travail. L'un de ses
avartagesentre tous est sapaité aréutiiserles vieux systémes (tels que des 486 et des Pentium,
Pentium 1) commeéerminauxX (enutilisantlesapplicaionsWin32 telles que Exceed (¢®umming
bird), Refledion X, X-Win32 or X-ThinPro; sous MAC, essayez eXodus) pslgxécuer a distance

sur n'importe lequel de vos PC. Jd@cowert avec une certaine surprise qu'il y@awcoupdedocu
mentssurintemetqui peuvent vous aider adenfigurer, mais pas sous forme de guide pas a
pas!Voici pourquoi j'en suis venu a écrire decumentqui m’a paru étre une maniere girtayer mes
expéiencesavec tous lestilisaeurs EnutilisantX et XDMCP, vous pouvez batir pour la maison ou
le travail une bonnsoluion, fiable et bon marché.

1.1. Limitations de resporsabilité

Aucunerespoisailité |égale ne seraccepéequant au contenu de decument L'utili saion des
concepts, exemples et autoemtenusdu documents’effedue a vos risques et périls. Dans la mesure
ou il s’agit d'une nouvelle édition de decument il peutcompoter des erreurs ou désexaditudes
évidemmentsuscefiblesd’endommagervotre systemeRrocé&lezprudenment et bien que cela soit
improbable le ou les auteurs refusent toumsporsailité a ce sujet.



Sauf mentiorspécfique, les droits d’auteur sont fgossesionde leurgropridairesrespedtfs. L'utili -
saion d’'un terme dans cgocumentne doit pas étreonstdé&éecomme ayant une influence suvkli-
dité d'unequektonquemarque déposée ou marque de services.

Le fait de nommer un produit ou une margue ne doit pas@siérécomme uneéeconmardaion.

Nous vougecommardonsfortementd’effectuer unesauvegardede votre systéme avant tounstala-
tion importanteetd’effecuer dessauvegardesaintervallesréguiers.

1.2. Nouvelles versions de @cument

Voustrowerezla plus récente version francaise deloeumenta I'adresse :
http://www.traduc.org/docs/howto/lecture/XDMCP-HOWTO.html

La plus récente versiarriginalede cedocumentestdispmible a I'adresse :
http://tldp.org/HOWTO/XDMCP-HOWTO/index.html

1.3. Commenaires et réactions

Lescommertairessur cedocunentsontbienvenus Sans vosuggetsonset autres apports, decu
mentn’existerait pas. Envoyez-moi (en anglais) vos ajoatsnmeraireset critiques a I'adresse
suivante <t onthao CHEZ | ucent PO NT conp.

N’hésitez pas a fairparvenir voscommenaireset suggetions concenantl’adapation frangaise de ce
documentau projefTraduc.orga I'adresse <conment ai res CHEZ traduc PO NT org>.

2. La procédure

Cette section détaille larocé&lurede configuration d’unterminal X avec XDMCP. Comme pré-requis,
vous devez avoir n'importe quelliistribution Linux instalée, ainsi que X.

2.1. Avant decommercer, quelguesnotions

Avant decommereer, il vaut mieux comprendrgiobdementle fonctionnement (Voustrouverez plus
de détailRessourcefp ?9 ci-dessous et sur le site deaduc.ory

D’habitude le serveur X est lancé a partir d'gestiomaired’affichageX. Presque toutes lelistribu-
tionsLinux embarquent xdm, kdm et gdm. Le choix de I'un d’entre eux est librelq€&mentse

servira de gdm et kdm comme exemples)gestiomaired’affichageconstiue uneinteffaceagréable

et uniforme pour leatilisaeurslambda(ouveture de session graphiqugemaraged’un gestiomaire

de fenétre, horloge, et caetera). géstiomaired’affichagecontréle une sérid@’affichagesX, qui

peuvent étre situés sur I'héte local ou sur des serveurs distants. Il est bon de noter que ce qu’exécute
votreenvironnementest le fichietXsessi on.

Quand xdm s’exécute, il propose deux manidiférentesde géret’affi chage Il peut gérer un
serveur X qui s’exécute sur la machine locale (indiqué Hapsver s) et des serveurs X distants (en
général deserminauxX) enutilisantXDMCP (enfonction de ce qui est indiqué dans le fichier
Xaccess — voir les pages de manuel de xdm).


http://www.traduc.org/docs/howto/lecture/XDMCP-HOWTO.html
http://tldp.org/HOWTO/XDMCP-HOWTO/index.html
http://www.traduc.org/
http://www.traduc.org/

Quant a kdm (qui fait partie denvironnementgraphique KDE), c’est un remplacant de xdm qui se
configurede facoridertique, & ceci prés que ses fichiers sbat ¢/ X11/ kdmpour Caldera, dans
/ et ¢/ kde/ kdmpour Red Hat, et darisusr / shar e/ conf i g/ kdmpour Mandrake.

Le gdm(Gestiomaired’affichageGnome) est une2écrture du fameux xdm. Lefonctionsde gdm
sontsimilairesa celles de xdm et kdm. Gdm (gdm) esjdstiomaired’affichagede Gnome, et ses
fichiers deconfiguration sont situés danset ¢/ X11/ gdnmf gdm conf . Le fichiergdm conf

contient un ensemble de variables et un grand nombre d’options pour gtipetare Sessions
contient un script pour chaque options@ssion chaque script appellest ¢/ X11/ xdm Xsessi on
avec I'optionapprgriée Gdm offre degonctionssimilairesa xdm et kdm, mais a été écrit a partir de
zéro et ne contient aucun coatgginairede XDM ou duconsotium X.

Avec RH 8.0, une nouveliaterfacegraphique appeléeBluecurve» appaait Sonobjedif est
d’imiter I'apparencede XP. Dans ce cas, il n'y a aucutifférencede configuration!

On peut trouver d’autres bonneéférencespour uneconfiguration similaire dans leslocuments
suivants :

® | e petit guideXDM et lesterminauxX, écrit par Kevin Taylor.

® | e Petit guided’exécuion a distance degpplicaions X, uneexcelenteréfé&enced’approche
pratique ethéaiqued’exécuion de X a distance. Ecrit par Vincent Zweije.

® |e petit guideXterminal, écrit par Scot WSteverson

2.2. Rappel desécuité

L'utili setion de XDMCP est padléfinition dangeeuse ce qui fait que la plupart désstributions ont
désativé sonutilisaion par défaut. Si vous devetiliser XDMCP, ne le faites qu’au sein de réseaux
sécuiseés tels que des réseadentreprisesproteggéespar un pare-feMalheueusenent XDMCP
utilise le port UDP 177 et TCP le p&®00; il n’est donc pas possible detili sernatvementavec
SSH.Actuelement SSH1 et SSH2 ne permettent pasrdesnettrelescommuicaions UDP de
manieresécuisée

Latecmiquedesécuisaion des connexions via SSH est appatédadert de port X11 TCP/IP (X11
TCP/IP Porfrorwading). Rendez-vous siWhy PortForwading? et dans la sectioRessourcefp ?79
pour desnformaionscomplémertaires(en anglais). Au cas ol vous voudidexpérimerter, j'ai

ajouté une petite section plus bas pour vous montreiosationnement Je vousiécrrai sommaie-
mentsonfonctionnement; je laisse les autres experts et/ou les guides pratiques vous expliquer son
utilisaion avanceée.

2.3. Monsysteme

J'ai testé legonfigurationsde GNOME (gdm) et de KDE (kdm) sur Red Hat 6.0, 6.2 et Red Hat 7.x et
8.0. J'ai eu aussi la chance de les tester sur Mandrake 7.2, 8.0, 8.2 et 8dhfigesationsde SUSE

7.2 andSlakware8.0 ont été testées par ladisaeurs, merci a Peter Van Aerten et a tous ceux qui
m’'ont aidé a lprépaation de ce guide pratique. Je désieeneciertous leautilisaeursqui m'ont aidé
aréaliserce projet. J'ai aussi essayé sur Caladd#bashop 2.4, dont leconfiguration estsimilaire a

celle de RH, a ldifférencequ’il utilise KDE. Je n’ai pas elloccasionde tester sur d'autres variantes
telles que Debian o8lackvare (lesutilisaeursde Slackvarem’ont rapporté que [fBnctionnement
estidertique a celui décrit dans aocumen). Cepemlant la configuration devrait étresimilaire et


http://www.traduc.org/docs/howto/lecture/XDM-Xterm.html
http://www.traduc.org/docs/howto/lecture/Remote-X-Apps.html
http://ftp.traduc.org/projets/howto/obsoletes/X-Terminal.html
http://www.ox.compsoc.net/~steve/portforwarding.html

devrait bierfonctionner. Si vous avez réussicdnfigurer sur d’autreslistributions que Red Hat,
Caldera et Mandrake, faites-nuaartagervotreexpé&ience Jel'ajouterai a cedocument

Le PC que j'utilise est ucompdible IBM, équipé d’'un AMD Athlon XP 1800+, de 384 Mo de

mémoire et d’un disque dur de 60 Go ATA-100. Cette machine a été mise a jour a partir d'un PC
équipé d'un Intel Pentium Il 500 MHz (je me suis apercu que mon vieux PC Pentium 100 MHz
marche tres bien). J'utilise une carte Fastenetintégréedans ma nouvelle carte mére AMD. Sur

mon vieux PC, jutilisd’adaptateur 3Com 10/100 (3C509B), un cédérom 48X et un disque ZIP
IOMEGA. J'ai ausseffedué des tests avec mon portable Toshiba Tecra 8100 connecté par carte sans
fil Agere.

2.4. Piécesapportees

J'utilise Exceed 7.0 (Exceed @onctionneaussicorredcemen) sur mon PC, et je les ai testé sous
Windows 98 SE, Windows NT 4.0 et Windows 2000 Pro. J'ai aussi constaté que X-Win32 et
X-ThinPro sont d’autres chonépamus Il existeégalenentbeawwoupd’applications libres ou
commeciales

2.5. Prépaation du serveur

Sous RH 7.x, il fautonfigurer la recherche des DNS, pour permettre a certddmetions de réseau
defonctionnercorrecement(commetelnet qui serautiliséepour tester l@onfiguration). Vous pouvez
saisirnetstat -r ouarp -a pourvérifier la configuration des DNS ou les temps de réponse. Si

vous étes dans un pegitvironnement(comme a la maison ou un petit résdantreprise qui n'a pas

son propre serveur DNS et qui utilise le serveur DNS du FAI, ajoutez I(es) adresse(s) des serveurs de
noms dans le fichiaresol v. conf . Si voud'utili sezuniquanenta la maison ou au labo, vous

pouvez alors ajouter dans votre fichier local les noms d’héte de toutes les stations dedsdvail

Pour que votre serveur X accepte une session XDMCP, assurez-vous que les éléments suivants sont
bieninstalés:

1. Instalez votre OS Linux. Dans mon cas, j'ai installé Red Hat(ih&alation persomdiség. Si
vousprojetezd’utiliserSSH pour faire dtrandert de port, il vous faudrimstaler le paquéage
OpenSSH owompler SSH dans le kernel. De plus, RH 7.x est fourni avec un pare-feu installé
par défaut (& moins que vous ne fassiez pas ce choix). Vous pauncedrer des problemes si
Vous n’ajoutez pas des régles a votre pare-feu ou si vousaetidi sezpastempaairementle
temps deconfigurer XDMCP. Je nalétaillerai pas les régles du pare-feu dans la mesure ou ce
n'est pas I'objet de céocument Jemontreai seulanentcomment le fairéonctionner, a charge
pour vous de le régldinement

Avec le noyau 2.2x, vousffichaezles régles de votre pare-feusaisisantla commande
ipchains -L . Pour ledésativertempaairement utilisezla commandéochains -F pour
effacer les regles (pas de panique, elles seestduéesen lesrechageantou auredémarage.
Avec le noyau 2.4xemplaezla commandéochains pariptables. Un utilisgeurm’a indiqué
gu’enajouantcette regle, vous n'aurez pas besoimégsativer votre pare-feu et que vous
pourrez accéder au serveur X (vous pouvezidier par vous-méme).

ipchains -Ainput -p udp -i $extint --dport 177 -j ACCEPT



Vous devriez pouvoiatiliserla commandéptables de manierédertique (Voustrouerezdes
réféencesa iptables dans ld®essourcefp ?79 ).

Pour plus de détails sur les pare-feu, rendez-vous sur la p&gyédiipratique de masquale

Il est aussi possible d’'ajouter des régles pour qu'il aceeptrianentles adresses IP des stations
de travail de confiance. Vous pouuwdiiserla commandéptables a votre gré. Je rappelle que sa
descrition n'est pas I'objet de cdocument J'ai de la chance dans le sens ou j'utilise le pare-feu
de ma société.

2. Configuration du réseau. Vous pouvetliserles commandeging, ftp ettelnet pour tester le
fonctionnementde votre réseau. Pour des raisonsémiité, le démon de la commantidnet est
désativé sur RH 7.x et versiongdtérieures Pensez a I'activer si vous désitetili serpour
effeduervos tests. Vous pourrez toujoursii&sativer (avec la commandatsysy) lorsque vous
en aurez terminé. |l est aussi bon de@avenir que les régles du pare-feu sont actives. Ajoutez
VoS propres régles alésativezlestempaairement(comme mentionné plus haut) pour permettre
I'exécuion de ces commandes.

3. Configuration de X

Ne configurez pas X avec uneésdution plus haute que celle dont lesli saeursdistantgpour
rontdispcser Testez le serveur X esaisisantsoitstartx soittelinit 5. Assurez-vous que ¥nc
tionnecorre¢ement

4. Créez les comptandispersableget les groupeassaiés pour lesutilisageursdevant accéder par
le terminal X.

2.6. Procélures a suivre
Jai utilisé les étapes suivantes poanfigurer le serveur X afin qu’il accepte les requétes XDMCP :

1. Dans urenvironnementgrahique Linux, les policagiliséessont soit celles du serveur X (xfs),
soit celles dont le chemin esiécfié dans les fichiers deonfiguration XF86Config ou
XF86Config-4. .Si vous prévoyetutili serle serveur de polices xfs (cliquez ici pour voir les
avartagesdexfs), pour RH 6.2 et Mandrake 8.x et 9@odifiez le fichier
fetc/rc.d/init.d/ xfs etappotezy lesmodfficdaionssuivantes. Changez tout ce qui suit
(cela concerne le port du serveurpadices) :

daenon xfs -droppriv -daenon -port
-1

en:

daenon xfs -droppriv -daenon -port
7100

Dans la Mandrake 7.2, le port est déja 7100. De plus, sur la RH 7.x, I'écoute sur un port TCP est
a présentiésativéepar défaut pour des raisonsseuité! Si vous désireparanérer le serveur
de polices de X, suivez les étapes

Changez la ligne suivante du fichiegt c/rc. d/init.d/ xfs:


http://www.traduc.org/docs/howto/lecture/IP-Masquerade-HOWTO.html
http://www.redhat.com/docs/manuals/linux/RHL-7.3-Manual/ref-guide/s1-x-fonts.html

daemon xfs -droppriv -daemon

en:

daemon xfs -droppriv -daemon -port 7100

Puis, dangetc/X11/fs/config , mettez cette ligne erommetaires:

# Ne pas écouter sur les ports TCP (pour des raisons de sécurité)
#no-listen = tcp

Si vous changez ou ajoutez le paitlisezcette commande pouedénarer votre serveur de
polices X(nécesiteles droits de root) :

service xfs restart

Le port 7100 n’est pasbligatoire. Vous pouvez choisir un autre port, dans la mesure ou vous
aurez verifiésoignesementque ce port’occasionnepas de conflit. Il est de bon ton densuter
votreadmnistrateur Linux avant de le faire, afin qu’il sache que le portuitisé! Lesdiffé-
rentedistributions Linux peuvent placer xfs dadférentsrépetoiressous /etc/rc.d. Si c’est le
cas, vous pouvez kechecher

. Modifiez /etc/X11/xdm/xdm-config eneffeduantlesmodifficaions suivantes : Par défaut
dans la plupart dedistributions Linux, cette ligne est active, ce qui fait gqu’il n’écoute pas les
connexions XDMCP. Ceci pour des raisonséeuité. Pour Caldera et artilisantkdm, le

fichier est situé efetc/X11/kdm . Trouvez cette ligne :

DisplayManager.requestPort: 0

et mettez la esommeinaire comme ceci :

| DisplayManager.requestPort: 0

Rappéez vous que ceci n'affecte pas gdm.danfiguration de gdm se trouve dans la section
suivante.

. Dans le fichieretc/X11/xdm/Xaccess modifiez ce qui suit. (cela permet a tous les hotes
de seconneter). Pour Caldera, et attilisantkdm, le fichier est situé dptc/X11/kdm
Changez les droits d’accés en 644 (chmod 644) :

#* # any host can get a login window

en:

* # any host can get a login window

La configuration ci-dessus est en modsdffu sion (Broacdcas), qui permet d’établir la liste de tous
les serveurs Xcouantles demandes de prise en charge de connexion X et en mebaffede
tuer. Si vous désirer’autaiserque certaines connexionsilisezla sectionrCHOOSER du

méme fichier. Vousrouverezun exemple dans lé&essourcefp 77 .

. J'utilise gdm par défaut ainsi que l'invite de connexion gdm peamuer KDE et GNOME.
Pour gdm, éditez le fichidetc/X11/gdm/gdm.conf . Ce qui suit active XDMCP, en le
faisant écouter les requétes. Pour kdm (si vous avez choisi KDE cgest@maired’affichage
lors del'installation), éditez le fichiefusr/share/config/kdm/kdmrc pour Mandrake et



/etc/kde/kdm/kdmrc pour Red Hat olopt/kde2/share/config/kdm/kdmrc pour
Slackwvareversion (KDE2) Modifiez cette ligne :

[xdmcp]

# false peut étre remplacé par 0 dans certaines distributions
Enable=false

en:

# true peut étre remplacé par 1 dans certaines distributions
Enable=true

Assurez-vous quBort=177 est présent a la fin de ce bloc.

. A présent, éditez le fichidetc/inittab etmodifiez la ligne suivante :
id:3:initdefault:

en:

id:5:initdefault:

Dans laSlackvare le mode graphique (X11) estet non5.

Ceci fait passer la connexion du mode ligne de commande en mode graphique. Vousiiiouvez
serla commandeelinit poureffeduerun test avant dmodifier cette ligneUtili sezsoittelinit 3

pour passer au hiveau 3, minit 5 pour passer au niveau 5 en mode graphique (vous pouvez
essayer cette commande sur la deuxieme machine reliée par telnet a votre serveur).

. Assurez-vous que legtributsde sécuité du fichier/etc/X11/xdm/Xser vers sont fixés a
444 (chmodd44).

. Locdisez/etc/X11/xdm/Xsetup_0 etexécuezchmod 755 sur cefichier.

. Editez le fichierxXF86Config (si vousutilisezXfree86 4.x, le fichier se nomme
XF86Config-4 ) situé enfetc/X11 etmodfiez la ligne :

FontPath "unix/:-1"

en:

FontPath "unix/:7100"

Si vous décided utili serun portdifférentdutraditionnel port 7100, assurez-vous denedifier
a la fois dans le fichidetc/rc.d/init.d/xfs etici !

Afin de vouséconaniserdu temps et de I'énergie, je vaezommanded’ajouter le chemin des
polices(FontPath) dans les fichiers deonfiguration XF86Config et XF86Config-4. Si vous
n'étes pas certain de dispanibilité des polices, vous pouvaetilisercette commande pour le
vérifier (avec les droits de root) :

chkfontpath --list



Les polices suivantenstiuentquelques exemples déférence Assurez-vous ddispaserde
ces polices avant d’éditer ces chemins.

FontPath "/usr/X11R6/lib/X11/fonts/75dpi/"
FontPath "/usr/X11R6/lib/X11/fonts/misc/"
FontPath "/usr/X11R6/lib/X11/fonts/CID/"
FontPath "/usr/X11R6/lib/X11/fonts/Speedo/"
FontPath "/usr/X11R6/lib/X11/fonts/100dpi/"
FontPath "/usr/X11R6/lib/X11/fonts/Typel/"

9. (Il n’est pasmécesaired’effectuer cettemodyffication. Vous pouvez laisser |gmranétrespar
défaut,cepemlantje préfere ce réglage. En cas de doute, laissez-les tels jlmdifjez cette
ligne a la fin du fichiefetc/inittab

x:5:respawn:/usr/bin/gdm

Si vous décidez de ne pamdifier cette ligne, tanmieux! Ce n’est pas une étapécesaire
mais unepréféencepersomelle!

A présent, vous allez pouvaffeduerun test.

Un autre point a connaitre (qui a été demandé par certains), est la daiffesberle message au
chagementavecWilling to manage. D’aprés ce que je sais, cetigérdion est possible dans xdm en
ajouantce qui suit au fichietetc/X11/xdm/xdm-config

DisplayManager.willing: su noboby -c /etc/X11/xdm/Xwilling
Le script Xwilling devant étre présent sur votre systéme.

Pour gdm, ajoutez cette ligne au fichietc/X11/gdm/gdm.conf dans la sectiofsecu -
rity |

Willing=/etc/X11/gdm/Xwilling

Voustrowerezici un exemple dgcriptXwilling a titre deréfé&ence Ladécikiond’ajouter ou non ce
script vousappatient Ce n’est pas une étapécesaireici !

2.7. Tests

Pour tester si votre XDMCnctionnantavec le serveur X est préaeaceper les connexions, suivez
ces étapes. Je trouve qu'il est plus diséli serle serveur X et un autre poste petfeduerles tests.

1. (Re)lancez X (situé dans le nivedlexécuion n°5). Si vous ne savez pas trop comment le faire,
redénarez simplementvotre systéme (ce n’esepemantpasnécesairesi vous savez comment
le redémarrer en ligne de commande. C’est toute la beauté de Loampaéea Windows).

2. Sivous n'avez pas procédé anadificaion des régles de votre pare-feu, il vous fautdeat-
vertempaairementpar le commandept abl es - F (oui pchai ns - F).

3. Vérifiez que l'invite de connexioappaait Vérifiez que larésdution d’affichageet que la souris
fonctionnent Connetezvous depuis la console pour voir si I'accés en local est possible. Si oui,
ne vousdécomedezpas.


http://www.penguinlovers.net/linux/Xwilling

4. Paranérez Exceed (ou tout auttegiciel de client graphique (X)) pour soit appeler cette machine
(par son adresse IP ou son nom O6tdementqualifi€), soit pourutiliserle paranéetredediffu-
sionde XDMCP(XDMCP-Broactas} et essayez de vogsnneter au serveur X. Vous devriez
voir appaaitrel’écran de la session X et 'invite de connexion.

3. Transfert X11 a l'aide deSSH

Comme je I'ai expliquérécélenment utiliser XDMCP pourafficheruneinterfacegraphique via
Intemetestfondamertalementun non-sens, car les données ne sontipiffséeslors de leur passage
surintemet Une des maniéeres denforcerla sécuité dutrandert est derecouir a SSH par appel de
X11 dans un tunnedécuisé ou partrandert de port. SSH (Secure Shellintepré&eurde commandes
sécuisé» a étédévdoppéen 1995 par Tatu Ylonen poremplaerles telnet, ftp, scp, rcp, rlogin, rsh,
etc, par nature nosécuisés La premiére chose a savoir est quedadert X11 avec SSH esgliffé-
rentde votre facomabtuelle et nonsécuiséede faire tourner ufenérageX.

Avant decommerter cetteconfiguration, il vous faut desnformaionscomplémertaires Premiée-
ment il faut que lepaqueageSSH soit installé. Dans Linux, il s'agit deaquéagesOpenSSHVeéri-
fiez dans votralistribution lespaquéagesainstaler (certaines l'installent par défauDeuxiénement

il vous faut un client SSH Windows (client SSH Windows (des versions pour d’autres systemes
d’exploitation tels que MAC, sont ausgispaibleg. JerecommandePuTTY. C’est un merveilleux
client SSH libre. Vous pouvez 1éléchagerdecelien. N'oubliez pas dééléchagerla documertation
et de la liresoignesement Un autre bon client SSH libre est Tera Term Pro + TTSSH;ansttue
uneextersion SSH a Tera Term. Celui-ci est un client SSH édité par SSH.com (gratuit pauilides
saionsnoncommecialeg. Je vaigprocéerde nouveau par étapes, de facon a vous permettre de
suivrefacilement

1. Ouvrez le programmputty.exe en double-cliquant dessus. Cela va laticgerface Premié&e-
ment rensegnezlesinformationsde connexion dans le champ “Host Name (or IP address)” avec
le nom de I'héte distant ou son adresse Ife&ttionnezSSH (SSH utilise le port 22). Dans la
fenétre“Category’, trouvez la branch&Connedion”. Dans SSHgévdoppezla et vous verrez la
fenétre “Tunnels”. Cliquez sur “Enable Xidrwarding” (autaiserle trangert de port). liconfi-
gureral’affi chagegraphique par défautidcal host : 0. A présentretouneza la fenétre
“Session” esauvegardezcette session sous le nom de votre choix. J'utiligendementle nom
d’héte pour meappder faciementou je désire meonneder.

2. Dans I'exemple d’Exceed, voici comment faire. (Pour les autres clientc&ntiguration est
analogue). Ouvrez Xconfig de votgpetoire Exceed. Dans votre écran Scré&afinition (défi-
nition de I'écran), passez le “Window mode” a “Multiple”sastuvgiadezle. Appelez ensuite
votre iconé'‘Communicdion” et définissezle mode “Startup” a “Passive”.

3. C'est terminé. Afind’effectuerles tests, nous allons d’abartiliserPuTTY (ou un autre client
SSH) pour seonneder sur le serveur. A la premiére connexion, il vdesamlerasi vous
désirezconsever la clé desécuité. (“Yes” (oui) est le choix par défaut). Une fois connecté,
lancez Exceed. Hemeueraen tache de fond. Vous pouvez a présgatuer n'importe quelle
application X ; I'applicaion X devrait étreransnisea travers SSH a votre écran local. Par
exemple :

$ xclock &
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Vous devriez voir Xclock tourner sur votre écran local.

Vousconstéez a présent ldifférence: vous ne voyez pas toutes vos fenétres graphiques.exeas
tezsimplenmentvosapplicaionsune par une et elles sont routées via SSH vers votre écran local. Ce
qui fait qu’il vous faut connaitre la commande de chapication a lancer. Tous les contréles
s’effeduentalintérieur de la fenétre du client SSH. Pour moiséeuité est plusmportanteque ce
|égerincorvénient!

Si vousutilisezX-Win32 et que vous désirez mettre en cel 88l et ldrandert deport, vous pouvez
avoir recours a ceti&féencepour leconfigurer.

4. Dépamage
® Si X ne veut padémarer et est casse :

Si X est cassé et que la connexion échoue, dans la plupart des cas les messages d’erreur suivants
s'affichent :

_ Font TransSocket UNI XConnect : Can’t connect: errno = 111
failed to set dafault font path 'unix:-1’

Fatal server error:

coul d not open default font 'fixed

Il est probable que xfs ne trouve pas le bon port du serveur de polices ou que le chemin des
polices n'est pasonfigurécorredement Pour résoudre le probléemerifier les étapes 1 et 8
ci-dessusVérifiez que laconfiguration pointe vers le port 7100 et assurez-vous que les polices
suivantes sorihstalées(si ce n'est pas le cagindallez lespaquéagesdes polices de Xfree86 a
partir de votre cédéromyérifiez la liste dans le fichieXF86Conf i g (si vousutilisezXfree86,

le fichier estXF86Conf i g- 4) situé dans leépetoire/ et ¢/ X11 :

Font Path "/usr/X11R6/1i b/ X11/fonts/ 75dpi/"
Font Path "/usr/X11R6/!i b/ X11/fonts/ m sc/"
FontPath "/usr/X11R6/!lib/ X11/fonts/CI D"
Font Path "/usr/X11R6/1i b/ X11/font s/ Speedo/"
FontPath "/usr/X11R6/1i b/ X11/fonts/100dpi/"
Font Path "/usr/X11R6/1i b/ X11/fonts/ Typel/"

Saisisezen mode ligne de commansiartx (en local) pouredénarrer le serveur X (owtilisez
la commandeelinit 5 pour définir le nivead’exécuion). Pourredémarrer xfs, utilisezla
commande de I'étape 1.

J'ai constaté que dans la RH 7.3 que si mon xfs n’est pas démarré, la connexion avec Exceed
planterasi j'utilise GNOME. (Avec KDE, Idonctionnementest correct et le GNOME de la
Mandrake n’est pas affecté). Aprés avoir corrigeeg@marréxfs, ca marchéien!

® Si Exceed ne répond pas (vous avez un écran blanc) :

Dans ce cas, il est trés probable que xdm (ou gdrfionetion de celui qui est déclaré dans
/et c/inittab)nedémarre parrecement Essayez la commandes -ef | grepgdm (ou
xdm ou kdm, mettez le bon dans la commande). De plus, si votre systé&mefigsiré pourutili-
serudp avec XDMCP, vous pouvez sais@tstat -I | grepxdmcp. Vous devriez voir ceci :
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udp 0 O *:xdntp *:*

Si leprocesusn’est pas lancéérifiez les étapes de tzonfiguration ci-dessus (assurez-vous
gu’il N’y a pas de faute de frappe et que le chemin déclaré est cdRedénarez X a I'aide de
la commandeelinit 5. Si XDMCP n’est pasonfigurépourutiliserudp, suivez I'étape 2
ci-dessus.

Il est aussi possible quedanfiguration de votre DNS soincorrecteet/ou que votre pare-feu soit
actif. Vous pouveZfacilementl’établir enappéant simplanentvotre héte paping outelnet ; si

la réponse est longue a arriver, c'est que vous avez un probléme avec votre DNSteRigivec
VOus recevez en retour un un messa@ennect i on Ref used », alors c’est que le probleme
vient du pare-feu (dans la mesure ou votre démon telnet esaniédd Voyez la section située
plus haut pour plud’informations sur la maniére de résoudre ce probléme.

Ordinaeurde type PC Box avec PPPoE (PPPEtheney) :

Un utilisaeurde PPPOE m’a rapporté que si vaitii sezPPPoE, il se peut que vousconriez
desdiffi cultésavec XDMCP. Aprés l'avoidésingallé, il devrait étre capable de faire tourner
XDMCP. N'ayant pagl’environnementpoureffeduerun test, je vous laisse le soin de le tester
vous-méme.

Expottation d’affichagede Linux a Linux :

Si vousutilisezune autre station sous Linux avec X, vous n‘aurez pas besoin d’XDMCP pour
gérer votreaffichage En fait, vous pouveexpoter I'affi chagede votre PC. A cet effet, il vous
fautautaiserune autre station a senneter au serveur X. Sans cela, les messages d’erreur les
plus fréquents que vowbtierdrezseront :

xl'ib: Connection refused (error 111): unable to connect to X server
xl'ib: No such process (error 3): Server error

Pour résoudre le problémmisisezla commande ci-dessous :

$ xhost +
$ export DI SPLAY=adresse_| P_de_votre_machine: 0.0

Souveaezvous bien qu'il faututaiserl’accés par la commandédnost - une nouvelle fois.
Une chose a retenir est que vous n’en avez pas besoin sitifimezun PC comméerminal X
avec XDMCP. Le besoin existe si vautlisezune connexion Linux vers Linux ou Linux vers
UNIX.

Si vousutilisezun grand nombre de stations Linux sous X et que vous désirez pouvoir choisir a
guel serveur X vousonneter, il vous faudradéconmerter ce qui suit dans le fichier
/et c/ X11/ gdni gdm conf :

[ daenon]

Chooser =/ usr/ bi n/ gdnthooser --di sabl e-sound - -di sabl e-crash-di al og
[ xdntp]

Enabl e=1

Honor | ndi rect =1
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® J'ai un message d’erreBignal 11

Le message d’erre@ignal 11 , nomméégalenentSegmenta tion Fault (Erreur de
segmetetion), peut parfois avoir pour cause un problémaéiel oulogiciel. Si vousrencorrez

ce probleme edémarantvotre serveur X, il vous faudra régler ce probléme avanodfigurer
XDMCP. Malheueusement un tel probleme n’est pas facile a régler, en raison de nombreuses
causes possibles. Pour ptlimformaions rendez-vous sur ce site (en anglam)saréa

'erreur 11 lors de l@ompiation du noyauSIG 11 whilecompling theKernel.

5. XDMCP et GDM (le Gestionnaire d’ affichage Gnome)

Ce qui suit est tiré dlanuel deréféencedu Gestiomaired’Affi chageGnome:

GDM estégalanentcompdible avec leprotacole degestiomaired’affichageX (XDMCP) pour la
gestion degffichagedistants. GDM écoute le port UDP 177 et répond aux requétes QUERY (vers un
hote) et aux requét&ROADCAST (appel général au réseau) en envoyant un paquet WILLING a
linitiateurde la requéte. Il esigalenentpossible deonfigurer GDM pour gu'’il honore les requétes
indirecteset qu'il présente un écran de choix d’hété'afli chagedistant. GDMmémaiserale choix
del'utili sgeurettransnetrales requétes sous-jacentegyagtiomaireretenu. GDM estiniqguanent
compdible avec le system@'authertificaion MIT-MAGIC-COOKIE-1. Les autrepossbilitésont

peu de valeur ajoutée, et aucun effort n’acégsa&ré a leur mise en ceuvre. Dans la mesure ou il est
trés facile de lancer une attaque en déni de service contre le service XDMCP, GDM comporte
guelquedlispasitifs pour s’enprotger. Pour plustinformations référez vous a la section ddée
rencede XDMCP ci-dessous.

Méme si GDM tente de berner les attaquaotertiels, nous vous conseillorcepeantde faire en
sorte que votre pare-feu bloque le port 177, @ moins que vous n’eréal@mentbesoin. GDM
protege des attaques en dénsdevice il n’en demeure pas moins quepl@tocole X est encore non
sécuisé par nature, et qu'il devrait étre utiliséiqguenentdans degnvironnementsprotégés Méme si
votreaffichageest protégé par utispasitif, lesévénenentsde X et donc lesara¢érestapés au
clavier lorsque vousaisisezvotre mot de pasggsseont en clair a travers le réseau. Il esfartin

de lescaptuer. Il vous faut aussi savoir que léispasitifs desécuité, s'ils sont placés dans uéper
toire monté par NFS, sosuscefible d’étre écoutés.

6. Ressour ces
Quelquegéférencescomplénertairessur le sujet :
® Votre page de manuel locale de xdm.
® Votre page de manuel locale de gdm.
e Configuration de XDM
e Configuration dugestiomairede ressources X (emglais)
® xdmcp suudp

® Documertation XDMCP pourquasi-ternmaux
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http://www.bitwizard.nl/sig11/
http://www.jirka.org/gdm-documentation/t1.html
http://ftp.traduc.org/doc-vf/gazette-linux/html/1999/lecture/issue-43/lg43-fr-2.html
http://www.me.umn.edu/~kaszeta/unix/xterminal/config.html
http://www.certa.ssi.gouv.fr/site/CERTA-2002-AVI-059/
http://nlsn.free.fr/lin-docs/xterminal/diskless-xterminal/node12.html

® Faut-il mettre en ceuviéDMCP ? (en anglais)

® TerminauxX (enanglais)

® Accéder a determinauxX a partir de Windows : Cygwin (eanglais)
e |[nstaler etconfigurer X-Win32

® Apprivoiserle gestiomaired’affichageX (enanglais)

® Pourquoirecouir autrandert deport? (enanglais) Trandert de port (eranglais) SSH :Trans
fert X11

® Gestiomaired’'affichageGNOME (enanglais)

® apercu d’'un pare-feu basé sur ip-tables en 10 minutes(gais), Initiation aux commandes
iptables (eranglais)

e Commentsécuiserles services de votre systéeme émglais)(Debian)

® Guide pratique deonfiguration dugestiomairede connexioiKDM

7. Auteurs

Auteur actuel : Thomas Chao, Lucd@michmoalogies <t onthao CHEZ | ucent PO NT conp

8. Traducteurs

Tradugeurversion francaise : Denis Berhagtleni s PO NT ber haut CHEZ free PO NT
fr>

Reledeurversion francaise : Erifladeslair. <eri ¢ TI RET m CHEZ wanadoo PO NT fr>

O. Droitsd’utilisation

La versionoriginalede cedocumentestcopyright © 2000-2003 Thomas Chao et est diffusé selon les
termes de la licence du Projetdtecumertation Linux (LDP), telle qu’indiquée ci-dessous.

L’adaption francaise de cdocunentestcopyright © 2004-2005 Denis Berhaut, Eftadeslair et
Jean-Philippe Guérard et est diffusé selon les termes de la licence du Pdo@indertation Linux
(LDP), telle qu'indiguée ci-dessous.

Sauf mention du contraire, les droits d’auteurs des Guides pratiquesLinuxHOWTO) appar
tiennenta leurs auteungespetifs. Les Guides pratiques Linux peuvent &apraluits etdiffusésen
totdité ou en partie, sur n’importe que support, physiquéledronique tant que cette mention des
droits d’auteur etl’utili saion estconsevéesur toutes les copies. ldi#fusiona titrecommecial est
autaiséeetencouagée; cepemlant les auteurs souhaitent étre avertis de tdiftesionde ce type.

Toutetradudion, ceuvre dérivée ou ceunreormporantun quekonqueGuide pratique Linux doit étre
réalisé dans le cadre de cette liceagrementdit, vous n'avez pas le droit de produire une ceuvre
dérivée de ce Guide pratiqueiamposantdesrestridgions supplénertairesa sadiffusion Desexcep

14


http://www-uxsup.csx.cam.ac.uk/security/probing/about/xdmcp.html
http://www.linuxgazette.com/issue27/kaszeta.html
http://cygwin.com/
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tionsa ces régles peuvent érecodéesdans certainsas, veuillezcontader (en anglais) leoodina
teurdes Guides pratiques Linux a I'adresse indiquée ci-dessous.

En résumé, nousouhaionspromowoir une largaiffusionde cesnformaionsau travers du plus
grand nombre de supports possib{@éspemiant noussouhaionsconsever nos droits d’auteur sur ce
documentet nous voudrions étre notifié de tout projetid®isionde ces guides pratiques.

Pour touteguesion, veuillezcontader: <l i nux TI RET howt o AT netal ab DOT unc DOT
edu>
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